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NEBRASKA

CAPITAL
1. ESCOPO
11 Escopo. Serve o presente documento de Politica de Seguranca Cibernética da Nebraska Capital

Gestdo de Recursos Ltda. (“Nebraska Capital”) para descrever detalhadamente a avaliagdo de riscos,
ativos relevantes e suas possiveis falhas de sistema e o plano de resposta que os Integrantes da
Nebraska Capital devem tomar para sana-los ou ameniza-los. As acdes de protecao e prevengao visa
mitigar os riscos identificados;

1.2. Cenarios projetados. Assim, em que pese a Nebraska Capital possua lista com 0s nomes e
telefones dos fornecedores de tecnologia da informagao para solucionarem os problemas no menor
tempo possivel em caso de necessidade, 0os seguintes cenarios sao passiveis de falha e agdes de
Contingéncia:

RESPONSAVEL N
FALHA BIRETO PREVENGCAO DA GESTORA

Em caso de falta de energia, os computadores e
servidores da Nebraska Capital contam com sistemas de
Nobreak com capacidade de 120 minutos de autonomia,
FALTA,ENERGIA BACK OFFICE o) qt.'le permite.gravar eN salvar quaisquer tipos de
ELETRICA arquivos ou informagdes que estavam sendo
processadas no momento da falta de energia elétrica,
bem como permitir que as atividades se mantenham
por periodo razoavel para que se reestabeleca a energia.
Todos os computadores da empresa sao equipados com
antivirus McaFee para eventuais ameacgas e é feita de
forma periddica e automatica a varredura de todos os
arquivos e e-mails dos computadores.

Temos um equipamento moderno de FireWall, no qual
bloqueia e mitiga o risco de eventuais acessos nao
autorizados em nossas redes e arquivos; temos também
uma rede dedicada para empregados e outra para
eventuais visitantes para bloquear e mitigar o acesso aos
arquivos.

Em caso de problemas com o servidor fisico, seja
incéndio ou mau funcionamento, temos uma conta
BACK OFFICE com a capacidade de 1 TB com a cdpia de todos os
arquivos da empresa. Este acesso é feito por senhas e
esta senha é detida pelo diretor.

Em caso de problemas com os computadores utilizados
COMPUTADORES BACK OFFICE pelos integrantes da Nebraska Capital, contamos com
DANIFICADOS um sistema de Back UP on line via nuvens, o qual é
atualizado no minimo diariamente.

Possuimos uma equipe terceirizada que presta
Falhas em geral BACK OFFICE atendimento 24 horas por dia caso tenhamos
problemas nos equipamentos ou sistemas da empresa.

VIRUS BACK OFFICE

Hacker BACK OFFICE

Problemas com o
servidor fisico
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2. CONTROLE DE ACESSO

2.1 Controle de Acesso. A Nebraska Capital adota regras para concessao de senhas de acesso a
dispositivos corporativos, sistemas e rede, em funcao da relevancia para acesso a sede e a rede,
incluindo aos servidores. A Nebraska Capital trabalha com o principio de que concessao de acesso
deve somente ocorrer se 0s recursos acessados forem relevantes ao usuario.

2.2. Rastreabilidade. Os eventos de login e alteracdao de senhas sao auditaveis e rastreaveis, e o
acesso remoto a arquivos e sistemas internos ou na nuvem tem controles adequados. Outro ponto
importante € que, ao incluir novos equipamentos e sistemas em producao, a Nebraska Capital realiza
configuracdes seguras de seus recursos. Sao feitos testes em ambiente de homologacgdes e de prova
de conceito antes do envio a producao.

2.3. Protecao contra tentativas de invasao. A Nebraska Capital conta com recursos anti malware em
estacoes e servidores de rede, como antivirus e firewalls pessoais. Da mesma maneira monitora o
acesso a websites e restringe a execucao de softwares e/ou aplicacdes ndo autorizadas.

2.4.  Politica de Senhas. A Nebraska adota uma padronizacao de senhas que prevé a necessidade
dos seguintes critérios: uma letra maiuscula, um numeral e um caractere especial. Além disso, sempre
gue possivel, deve ser adotada a autenticacao multifator.

3. TESTES

31 Periodicidade dos Testes. A validagcdo dos testes é feita a cada 24 meses (vinte e quatro), ou na
eventual alteracao da regulamentacao referente a segurancga cibernética testando a capacidade dos
equipamentos e procedimentos a fim de entregar de modo satisfatério a integridade do sistema,
tanto via digital fisico ou nas nuvens para que seja atestado a manutencao da integridade do sistema;

3.2. Coordenacao. A coordenacgao indireta da equipe de Back office (responsavel direto) e das
atividades relacionadas a esta Politica de Seguranca Cibernética sera uma atribuicdo do Diretor de
Compliance, a quem cabera realizar os treinamentos necessarios, bem como os testes
supramencionados.

3.3, Equipe externa. A Nebraska Capital optou por nao manter equipe propria dedicada a seguranga
cibernética, contingéncia e outros assuntos relacionados com tecnologia da informacao, inclusive
para a realizagcao de tarefas (e.g. instalagdes, substituicdes, configuracdes), verificacdes e manutengdes
periddicas. Assim sendo, para implementacao e monitoramento do continuo da presente Politica, a
Nebraska Capital conta com o suporte e assessoria de empresa terceirizada de tecnologia da
informacao. Dessa mesma maneira, a Gestora nao mantém grupos de trabalho ou outros féruns para
tratar de seguranca cibernética, em que pese o Back office seja devidamente treinado para lidar com
as situacdes supramencionadas.
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